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摘要：针对非对称指纹计算复杂性高以及带宽效率低的问题，提出了一种基于同态公钥加密的遥

感影像非对称指纹方案。在该方案中，内容提供商通过 DCT扩频置乱方法加密遥感影像，运用

Bresson同态公钥加密来实现解密密钥的非对称分发，通过客户端解密含指纹的遥感影像拷贝，使

不同的解密密钥能够生成不同的含指纹拷贝。方案中公钥加密算法并未直接加密遥感影像，由此

降低了计算复杂性并提高了加密效率；同时因为内容提供商只需为多个消费者生成相同的指纹拷

贝，通过多播传输将其分发给不同的消费者，因此降低了带宽需求。实验表明：在用户数量较大的

情况下，该方案可以有效提高带宽效率及加密效率，能够显著降低数据服务器的计算负载，减少用

户等待时间。
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1 引 言

随着遥感技术的快速发展，遥感影像在国防军

事建设，现代化建设，科学研究等领域中应用广泛，

其经济价值、社会价值日益凸显［1］。然而伴随遥感

影像的广泛应用，泄密、侵权及盗版等问题也日益

突出，解决该问题成为信息安全领域研究的热点。

目前有关遥感影像的安全保护技术，从保护方

式上可分为事后追究与事先防范两大类。数字水

印和数字指纹技术都属于事后追究技术，它们通过

在遥感影像中嵌入版权信息或用户标识信息等，必

要的时候提取出嵌入的水印信息，可以有效解决遥

感影像的版权保护问题。数字水印和数字指纹技

术已经发展成为测绘成果版权认证、使用跟踪、内

容认证等方面的一种有效手段［2］。与数字水印技术

相比，数字指纹技术能够从盗版的数字拷贝中追踪

到原始的购买者（盗版者），因此，数字指纹技术在

数字产品版权保护中更具优势。

数字指纹方案可以分为 3种基本类型：对称指

纹方案，非对称指纹方案及匿名指纹方案［3］。区别

对称指纹方案与非对称指纹方案的主要依据是判

断指纹拷贝的生成过程中是否需要消费者的参与。

匿名指纹方案是在非对称指纹的基础上实现了消

费者的匿名性，因此，可以把匿名指纹方案归属到

非对称指纹方案中。在对称指纹方案中，指纹的生

成和嵌入由内容提供商单方面完成，内容提供商及

消费者都保有相应的指纹拷贝，因此不诚实的内容

提供商可能恶意多次分发含用户指纹的拷贝来诬
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陷消费者；同理，不诚实的消费者可以通过辩解盗

版的数字拷贝来自内容提供商的恶意分发来抵赖。

为了克服对称指纹方案存在的缺陷，非对称指纹方

案逐渐被采用。在非对称指纹方案中，数字产品的

交易通过各参与者的一个交互协议（指纹协议）来

完成。当协议正常执行完成后，消费者得到了其所

购买的含有指纹的数字拷贝，而内容提供商得到了

对应消费者的一些秘密信息。内容提供商可以根

据盗版的数字拷贝中提取的指纹信息以及在交易

过程中所得到的有关消费者的秘密信息有效追踪

到盗版者，而指纹方案的非对称属性可以防止无辜

的消费者受到诬陷。已有的非对称指纹方案实用

性不强，主要原因如下：首先，内容提供商必须为每

个不同的消费者生成不同的指纹拷贝，指纹拷贝的

分发通过单播的方式一对一地发送给相应的消费

者。指纹拷贝的唯一性不但加重了内容提供商的

负担，也给指纹拷贝的分发提出了严峻的考验，随

着消费者数量的增加，内容提供商的负担以及带宽

需求也会呈现指数型增长；其次，实现非对称属性

的效率较低。Pfitzmann等［4-5］实现非对称属性的核

心方法是比特承诺方案，而由于安全原因，其加密

率应大于 1/103，即要加密 1MB的数据，通信数据量

将超过 1GB。Kuribayashi等［6］实现非对称属性的核

心方法是同态公钥加密，但存在计算复杂度高，加

密速度慢以及加密后数据量激增等问题在。张新

鹏等［7-8］通过公钥加密随机变量的方法实现了非对

称属性，但同时也使用公钥加密多媒体图像。遥感

影像相较于普通多媒体图像，数据量大，精度高，光

谱特征丰富，若采用公钥加密遥感影像并生成含指

纹的影像，计算量巨大；同时含指纹的影像质量会

下降。所以目前已有的非对称指纹方案无法直接

运用于遥感影像。

设计出安全使用的非对称指纹方案是数字指

纹技术走向应用与普及的前提。非对称指纹技术

已经成为一个热点研究问题，得到了研究人员的广

泛专注。近年来，研究人员提出了许多种非对称指

纹方案。Pfitzmann等［4-5］基于比特承诺方案提出一

种非对称指纹方案，而由于安全原因，比特承诺方

案的加密率应大于 1/103，即要加密 1MB的数据，通

信数据量将超过 1GB，带宽效率随着原始拷贝的增

大而快速降低。Kuribayashi等［6］实现非对称属性的

核心方法是同态公钥加密，同态公钥加密算法（Ho⁃
momorphic Public Key Encryption Algorithm）是 指

具有同态属性的公钥加密算法，其同态属性可以将

加密的数字水印或数字指纹直接嵌入到加密的数

字产品中而无需提前解密，从而实现交易协议的非

对称性，但其存在计算复杂度高，加密速度慢以及

加密后数据量激增等问题。张新鹏等［7-8］通过公钥

加密随机变量的方法实现了非对称属性，但同时也

使用公钥加密多媒体图像，计算复杂度高。Hu等［9］

提出了一种带宽高效的非对称指纹方案，通过将同

态公钥加密算法用于密钥交换而不是直接加密影

像数据来降低计算复杂度，同时采用多播传输［10-11］

的方式提高带宽效率。在文献［9］的基础上，结合

遥感影像的特点，提出了基于 Bresson同态公钥加

密算法的遥感影像数字水印方案。

现有的非对称指纹方案适用于多媒体图像，在

遥感影像上鲜有应用，同时存在带宽需求高，加密

效率低等问题。因此，研究提出一种基于 Bresson
同态公钥加密算法非对称指纹方案，并将其应用于

遥感影像中。

2 Bresson同态公钥加密算法

一个公钥加密算法 E ( · )如果对于任意的加密

密钥 k以及其加（乘）法操作满足以下条件，则称该

公钥加密算法为加（乘）同态的，其中 x，y 为明文空

间M中的任意两条消息：

Ek ( x + y ) = Ek ( x )⊕Ek ( y ) (1)
加同态与乘同态称之为部分同态。如果一个

公钥加密算法既满足加同态性质，又满足乘同态性

质，则称其为全同态的。目前已知的公钥密码中，

RSA［12］、EIGamel［13］具有乘同态性质，而 Paillier［14］，
Goldwasser-Micali［15］ 、Okamoto-Uchiyama［16］ 以 及

Bresson［17］具有加同态性质，2009年Gentry［18］提出了

第一个全同态加密算法。

同态公钥加密算法［19-21］被广泛用于设计非对称

指纹方案。同态属性使得内容提供商能够把消费

者提供的、加密的指纹信息直接嵌入到加密的数字

内容中去而无需预先解密，从而可以实现指纹方案

的非对称属性。研究以 Bresson公钥密码为例介绍

同态公钥加密算法。

设 N=pq，其 实 p 和 q 为 素 数 ，同 时 满 足 p=
2p0 + 1，q=2q0 + 1，p0 以及 q0 也为素数，G为模 N 2 的

二次剩余循环群组。在生成密钥过程中，随机选择

α∈Z *
N 2 和 A∈［1，ord（G）］，且满足 g= α2 modN 2，h=

g a modN 2，则生成的公钥为（N，g，h），对应的私钥
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购买的含有指纹的数字拷贝，而内容提供商得到了
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过程中所得到的有关消费者的秘密信息有效追踪

到盗版者，而指纹方案的非对称属性可以防止无辜
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为A。在加密过程中，对于明文m∈ZN，在 ZN 2 中选择

随机数 r，密文对（A，B）可以用以下公式表示：

A = g r mod N 2 (2)
B = hr ( 1 + mN ) mod N 2 (3)

则解密时可以按以下公式计算明文：

m =

B

Aa
- 1modN 2

N
(4)

对于明文 m 1 和 m 2，在进行 Bresson加密后，可

以得到其密文分别为 E（m 1）=（A 1，B 1）和 E（m 2）=
（A 2，B 2），其中：

A 1 = g r1 mod N 2 (5)
B 1 = hr1 ( 1 + m 1 N ) mod N 2 (6)

A 2 = g r2 mod N 2 (7)
B 2 = hr2 ( 1 + m 2 N ) mod N 2 (8)

若定义⊗为两个向量对应的分量乘积，即：

E ( m 1 )⊗ E ( m 2 ) = ( A 1 A 2 ,B 1 B 2 ) (9)
而：

A 1 A 2 = g r1 + r2 mod N 2 (10)
B 1 B 2 = hr1 + r2 [ 1 + ( m 1 + m 2 ) N ] modN 2 (11)

因此可以得到式（12）：

E ( m 1 )⊗ E ( m 2 ) = E ( m 1 + m 2 ) (12)
由此可见其具有加同态特性。

3 非对称指纹方案

3.1 基本思想

内容提供商加密原始影像后通过多播传输给

多个消费者，使用该遥感影像需要进行解密，在解

密密钥的生成过程中使用了 Bresson加密的同态属

性，生成解密密钥后分发给消费者，指纹拷贝的生

成通过客户端的解密完成，不同的解密密钥将产生

不同的指纹拷贝。在整个过程中，同态公钥加密算

法没有用于加密遥感影像。由于解密密钥构造过

程中步骤较多，将具体流程分为遥感影像加密及解

密过程与解密密钥的构造过程，如图 1所示。

3.2 加密遥感影像

选取大小为 512像素×512像素 TIFF格式灰

度遥感影像为例，采用目前研究最多的离散余弦变

换（Discrete Cosine Transform，DCT）［22］对其做 8×
8分块 DCT变换后转化为频率域系数，根据人眼视

觉系统（Human Visual System，HVS），人眼一般对

图像的低频部分较为敏感，只需修改低频系数就可

以使图像置乱，失真。因此，选取低频系数实现遥

感影像的置乱。

设该影像为 P，将其表示为长度 N的实数向量

P = ( p1，p2，…，pN )，该向量的每一个元素表示一个

DCT系数。内容提供商选择一个相同长度的实数

向量 Ek = ( e1，e2，…，eN ) 作为对称加密密钥。其中

的第 j位元素按如下方式生成：

ei = α∑
k = 1

M

uj
k ( j = 1,2,...,N ) (13)

其中：α是一个实数，α的值越大，则加密强度越大，

该加密过程可以视为水印的扩频嵌入过程。加密

完成后得到一份严重置乱的拷贝：

c = ( c1 ,c2 ,...,cN )

= ( p1 + e1 ,p2 + e2 ,...,pN + eN )
(14)

内容提供商将这份拷贝采用多波发送给所有

消费者。

3.3 解密密钥的生成及分发

解密密钥的分发过程是一个内容提供商 A与

第 i个消费者 B的双方协议，为了简单起见，以下省

略了相应的签名及验证过程。

图 1 基于同态公钥加密的数字指纹流程图

Fig.1 Flow chart of digital fingerprint based on homomorphic public key encryption
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（1）为了从A处获得解密密钥，B首先与A协商

建立一个双方密钥协议AGR，其中规定了双方的权

利与义务，同时其也限定了解密密钥的生成过程：

解密密钥由内容提供商与消费者共同生成以便识

别消费者并防止内容提供商的恶意诬陷。由于遥

感影像存在高精度，光谱特征丰富等特点，为了保

持嵌入指纹后遥感影像的较高质量，A需要根据

HVS为 B的每个解密密钥元素的取值给定一个适

当的区间。

（2）B通过同态公钥加密算法生成一个公钥-私

钥对（pkb，skb）以及他的指纹 fb，fb 是长度为N的实数

向量，其中前 N 1 个元素皆为 0，以便传输至A共同生

成解密密钥，后 N 2 = N - N 1 为一组实数向量，用于表

示 B的身份。然后 B用公钥 pkb 加密 fb，将同态运算

符记为⊖，并将公钥 pkb，密钥协议 AGR，有关加密

函数 E的信息以及用公钥加密完成的指纹 Epk ( fb )

发送给A。

（3）A在接受到 B发送的请求后，生成一组长度

为N的实数向量 fi，其中后 N 2 = N - N 1 为空，前 N 1 个元

素为一组实数向量，用于表示 A的身份，然后 A通

过以下方法生成解密密钥 dki = ( dk i
1，dk i

2，…，dk i
n )：

Epkb ( dki ) = Epkb ( ek )⊖ Epkb ( fi )⊖ Epkb ( fb )

= Epkb ( ek⊖ fi⊖ fb )

= Epkb ( ek⊖( fi⊖ fb ) )

= Epkb ( ek⊖ γi )

(15)

此处的 γ i = ( γi
1，γi

2，…，γi
N )为内容提供商 A以及

消费者 B共同生成的指纹，然后 A将 Epkb
( dki )发送

给 B。
3.4 解密遥感影像

在接收到 A发送的 Epkb
( dki )后，B用自己的私

钥 skb 对其进行解密，得到解密密钥 dki，然后 B用解

密密钥 dki 解密置乱拷贝 C，解密操作可以表示为：

yj
i = ci - dk j

i

= ( pj + ej ) - ( ej - r j
i )

= pj + r j
i

(16)

由以上步骤可以看出，当解密操作完成后，一

个由 fb 和 fi 共同组成的唯一向量 γi 留在了解密拷贝

Yi 中，不同的解密密钥中的可能含有相同的 fb，但 fi

彼此不同。指纹 fi 可以用来识别相应的消费者，指

纹 fb 可以被消费者用来防止内容提供商的诬陷。

4 实验与分析

为验证该方案的安全性与加密效率，以MAT⁃

LAB R2016a为平台，选取原始大小 336 KB的 512×
512 TIFF格式灰度遥感影像进行实验，原始图像如

图 2（a）所示。

4.1 安全性分析

安全性分析主要包括三部分：数字内容本身的

安全性，内容提供商的安全性以及消费者的安全

性，后两者也可以统称为交易协议的安全性。数字

内容本身的安全性是指数字拷贝加密后的置乱程

度，其视觉质量应该是不可接受的，以防止未授权

的访问与分发。这里首先必须指出的是，交易协议

的安全性取决于所使用的密码学原语的安全性，即

解密密钥分发协议中所采用的加密算法。

（1）数字内容加密后的置乱程度取决于嵌入到

数字媒体中的水印强度，水印强度越大，数字内容

加密后的视觉质量越差，可感知性越低。由公式

（9）可知，参数 α用于调节水印强度，α值越大，加密

后的影像置乱程度就越高，图 2（b）~图 2（d）给出了

不同 α值下的加密遥感影像。

（2）该方案对于对消费者 B来说是安全的。首

先，在交易过程中，内容提供商 A不知道最终所获

得的指纹拷贝，因此不能够通过直接重分发的指纹

拷贝的方式来诬陷 B。其次，虽然 A知道相应的指

纹 fi 以及用于加密数字内容的加密密钥 Ek，但是由

于它不知道指纹 fb 以及 B的私钥 skb，因此 A无法够

构造出相应的组合指纹 γi。在不知道 γi 的情况下，A

无法伪造出的 B指纹拷贝，从而不能够通过伪造出

B的指纹拷贝来诬陷 B。
（3）该方案对于对内容提供商 A来说也是安全

的。首先，当 A在某处找到一份未授权的数字拷贝

时，他能通过运行叛逆者追踪算法识别出相应的盗

版者。其次，只有消费者 B知道相应的指纹 fb，除 B

之外，任何人都不能够伪造出 B的指纹拷贝，因此，

当 B被认定是盗版的来源时，B无法够推脱由其盗

版行为所引起的责任。

4.2 带宽效率

在本文的非对称指纹方案中，通信开销由两部

分组成：①以多播方式传输一份加密的遥感影像 C
给消费者数目为M的多播组；②由密钥分发协议产

生的通信开销。以上两部分可以通过与普通单播

传输方案的通信开销进行对比的方式来分析所提

出的非对称指纹方案的带宽效率。

令 Cm 表示多播传输方案的通信开销，Cu 表示

普通单播传输方案中每个用户的平均通信开销，根

据文献［19］中的结论，Cm 与 Cu 有如下关系：
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Cm

Cu

≈M 0.66 (17)

假设每个解密密钥由 10 240个元素，每个元素

长度为 32比特（4字节），则每个消费者获得的解密

密钥大小为 40 KB。令 T0 表示所提出的方案的总通

信 开 销 ，Tu 表 示 单 播 方 案 的 总 通 信 开 销 ，令

R = T0 /Tu，由式（14）可以得出：

R =
40 × M + ds × M 0.66

M × ds
(18)

其中：ds表示加密的数字拷贝 C的大小。在上式

中，对于给定的 ds，R 随着 M 的增大而减小。表 1给
出了不同消费者数目时的带宽效率比。

由表 1可以看出，在消费者数量增长时，采用多

播这一有效的一对多数据传输方式，可以很大程度

上降低通信开销。同时由于采用了基于数字水印

的加密方法，加密后的遥感影像大小与原始遥感影

像相近，进一步降低了通信开销。

4.3 加密效率

由于加密过程是由内容提供商统一完成，解密

过程由用户收到解密密钥后独立完成，在消费者较

多时，对内容提供商的加密效率分析更有参考价

值 ，故本文模拟了多消费者购买情况下的加密

效率。

加密实验模拟采用 OpenSSL中密码算法库大

数操作函数编写了 1024 bit的 Bresson算法。实验

环 境 为 ：Intel core i5-9300H 四 核 CPU，DDR4
2666MHZ 16GB双通道内存。模拟文中 DCT扩频

置乱算法与 1 024 bit Bresson算法加密原始大小

336 KB的 512×512遥感影像，实验次数设置为 100
次，表 2给出了二者计算耗时的统计。

由上表可以看出，使用同态公钥加密算法直接

加密影像数据的耗时要远远长于基于数字水印算

法的扩频置乱算法。而目前的遥感影像数据量正

在迅速增长，随着原始影像数据大小的增长，使用

同态公钥加密算法直接加密影像数据的计算耗时

也会以几何倍数增长，这是十分低效的。

5 结 语

针对遥感影像提出了一种基于同态公钥加密

算法的数字指纹方案。与已有相关方案相比，所提

出的方案有着较低的计算复杂性、较小的带宽需求

以及较强的实用性。首先，在提出的方案中，同态

公钥加密算法只用于分发解密密钥，而不是用于加

密遥感影像数据。因此，降低了计算复杂性，提高

了加密效率。其次，多播通信被用于传输一份相同

的加密拷贝给多个消费者，够降低了通信开销，提

高了带宽效率。再次，由于加密遥感影像时采用了

基于数字水印的DCT加密方法，加密后的遥感影像

与原始影像大小相近，不会出现同态公钥加密算法

加密遥感影像后加密后数据量激增的问题，可以进

一步降低通信开销。另外，内容提供商只需要为多

个消费者生成一份相同的加密拷贝，这极大地降低

了内容提供商的负担。

在设计数字指纹方案时，多个用户之间的合谋

攻击问题有所疏漏。当然，这个问题将会涉及到数

字指纹的抗合谋编码设计，即根据合谋攻击的过程

表 1 消费者数目增长时的带宽效率统计

Table 1 Bandwidth efficiency statistics when the number
of consumers grows

消费者数目

5
100
500

带宽效率

0.619
0.214
0.161

表 2 加密算法计算耗时统计

Table 2 Encryption algorithm calculation time-consum⁃
ing statistics

算法

DCT扩频置乱算法

Bresson加密算法

计算耗时/s
2.17
45.23

图 2 原始影像及不同 α值下影像加密效果

Fig.2 Original image and image encryption effect
under different α values
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对数字指纹进行编码，防止被多个用户合谋攻击。

这将在未来对其进行研究，并证实可用性。
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A Digital Fingerprinting Scheme for Remote Sensing Images based on
the Homomorphic Public Key Encryption Algorithm

Wang Xiucheng1，2，3，Zhang Liming1，2，3
（1.Faculty of Geomatics，Lanzhou Jiaotong University，Lanzhou 730070，China；

2.National -Local Joint Engineering Research Center of Technologies and Applications for National
Geographic State Monitoring，Lanzhou 730070，China；

3.Gansu Provincial Engineering Laboratory for National Geographic State Monitoring，
Lanzhou 730070，China）

Abstract：An asymmetric fingerprinting scheme for remote sensing images based on the homomorphic public
key encryption algorithm is proposed for solving the problems of high computational complexity and low band⁃
width efficiency in asymmetric digital fingerprinting. In this scheme，the data provider encrypts the remote sens⁃
ing images via the DCT spread spectrum scrambling method，and the Bresson homomorphic public key encryp⁃
tion algorithm is used to realize asymmetric distribution of the decryption key. The copies of remote sensing im⁃
ages with the fingerprint are decrypted by the client，and different copies with the fingerprint come from differ⁃
ent decryption keys. The remote sensing images are not directly encrypted by the public key encryption algo⁃
rithm，so the complexity of the algorithm is greatly reduced and the encryption efficiency is dramatically im ⁃
proved. Meanwhile，the demand of bandwidth will be reduced and the efficiency of bandwidth will be improved，
because data owners not only need to generate one copy with the fingerprint for different users，but also data
copies are distributed to different users via multicast transmission. The experiments have shown that the scheme
can effectively improve the efficiency of bandwidth and the efficiency of encryption when the number of users is
relatively large，which can greatly reduce the computing load of the data server and reduce the waiting time of
the users.
Key words：Asymmetric fingerprint；Homomorphic public key encryption；Remote sensing images；Multicast
transmission；The efficiency of bandwidth
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